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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// 1. INTEGRITY

Commercial in Confidence ///

 Fundada em 2009 por profissionais sólidos e experientes.

 Focus em Consultoria e Auditoria em Segurança da Informação.

 Equipa dispõe de notoriedade no setor e Certificações Internacionais muito

relevantes em Segurança da Informação.

 HQ em Lisboa e escritórios em Londres.

 A maior e mais certificada equipa de Segurança da Informação em Portugal a 

competir ao nível Global.

INTEGRITY
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// 2. DESCRIÇÃO FUNCIONAL E PERFIL DOS RECURSOS SENIORES

Commercial in Confidence ///

 Sendo uma empresa de serviços, o foco da prática da 

INTEGRITY é o know-how, experiência e formação 

continuada dos recursos.

 No âmbito da Segurança da Informação, dispomos de 

recursos de excelência com mais de 12 anos de 

experiência (média) em consultoria e gestão de serviços 

críticos, dispondo no seu conjunto de:

 MSc Information Security;

 PG Information Security;

 OSCP (Offensive Security Certified Professional);

 CISSP (Certified Information Systems Security Professional);

 ISO 27001 Lead Auditor;

 CISA (Certified Information Systems Auditor).

PERFIL DOS RECURSOS SENIORES
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// 3. CERTIFICAÇÕES INTEGRITY

Commercial in Confidence ///

• Padrão e referência 

internacional na Gestão da 

Segurança da Informação.

• O seu princípio é a adoção de 

um conjunto de requisitos, 

processos e controlos para 

gerir adequadamente o risco 

da organização.

• O âmbito da certificação foi a 

proteção da informação de 

projetos de clientes.

ISO 27001 desde Abril 2012 ISO 9001 desde Setembro 2014 CREST desde Novembro 2014

• Padrão e referência 

internacional na Gestão da 

Qualidade.

• O seu princípio é a adoção de 

um conjunto, processos e 

controlos para entrega de 

serviço com qualidade.

• O âmbito da certificação foi 

Consultoria, Auditoria e 

Assessoria em Segurança de 

Informação e Implementação 

de Sistemas de Gestão.

• O CREST é uma organização sem 
fins lucrativos e que garante 
standards e qualificações, 
reconhecidas pela Indústria e 
Governo, para empresas e 
profissionais cujo enfoque seja o 
fornecimento de serviços técnicos 
de segurança da informação.

• A INTEGRITY é acreditada pelo 
CREST no que concerne aos seus 
serviços de PenTesting, tendo sido 
sujeita a processo de certificação 
respectivamente às suas práticas 
tecnológicas e de gestão.
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/// 4. SOME OF OUR CLIENTS

Commercial in Confidence ///

SOME OF OUR CLIENTS
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/// 4. SOME OF OUR CLIENTS

Commercial in Confidence ///

SOME OF OUR CLIENTS

A providenciar serviços 

8 Países

3 Continentes
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• Área de negócio dedicada à 

prestação de serviços de 

Consultoria em Segurança da 

Informação com base nas 
melhores práticas de Gestão 

em Segurança da 

Informação.

• Experiência comprovada 

muito relevante na 

implementação e suporte do 

Standard Internacional ISO 
27001.

• Avaliação da Postura Global 

de Segurança da Informação.

• Área de negócio dedicada à 

realização de Auditorias de 

Segurança da Informação, 

nomeadamente Testes de 
Intrusão.

• A Integrity detém uma 

abordagem inovadora ao 

nível Global de Testes 

Persistentes, denominada de 

KEEP-IT-SECURE-24.

• Empresa líder em Portugal em 
termos de serviços de 

PenTesting em termos de 

equipa, projectos e 

certificações.

Auditing Consulting Managed Services / Awareness, 
Training

Serviços de Gestão de Infra-
Estruturas de Segurança da
Informação.

Formação e Consciencialização em
Segurança da Informação (Lisbon
Security Academy)

Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// 5. ÁREAS DE NEGÓCIO

Commercial in Confidence ///



/// Tendências Actuais de Segurança da Informação
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Our focus is the INTEGRITY of People, Processes, Information and Organizations /// Commercial in Confidence ///

INFORMATION SECURITY in Late 90s / Early 2K

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

What’s Happening? 

What’s Happening? 

Ask Before…

What’s NOT Happening!!!!!
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Attack Sophistication
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Mobile …
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Cloud …
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Internet of Things…
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Social Media …
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// 2ND EXECUTIVE BREAKFAST – HOTEL EPIC SANA – 30 ABRIL 2015

Commercial in Confidence ///

Regulations / Compliance / Laws …
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// 2ND EXECUTIVE BREAKFAST – HOTEL EPIC SANA – 30 ABRIL 2015

Commercial in Confidence ///

Business Flexibility …
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Cost Reduction…
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

A conjuntura está a mudar radicalmente!!

INFORMATION SECURITY ??

Welcome to: 

CYBERSECURITY 2.0
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

A conjuntura está a mudar radicalmente!!

Is it real?
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Exemplos …
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Exemplos …

http://www.scribd.com/doc/236073361/Survey-
of-Remote-Attack-Surfaces
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Happening all the time…
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Motivations…

Source: http://hackmageddon.com/
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Interesting Data…
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Interesting Data…

Scope: 
741 Responsáveis pela Gestão da Segurança da Informação de organizações Líderes.

Questões: 

• Classificar o estágio de maturidade de um conjunto de áreas tecnológicas.
• O que estão adoptar em termos tecnológicos.
• Previsões sobre alterações no budget de Segurança da Informação.

• Cloud Risk Appetite Spectrum.

Source: Gartner
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

Interesting Data…

GARTNER
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Interesting Data…

GARTNER
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GARTNER
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IS YOUR WINDOW 

BROKEN?
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SIMPLE INFOSEC SELF ASSESSMENT

Obscurity is not Security

How Often? 

Maybe Quarterly..

Source: 

• What I Know

• What I Saw

• What I Heard

• What Happened

Keep in mind that - Simple is just the antonym of complex and complicated...

Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///
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Cenário: 

“Se eu quisesse obter acesso ilegítimo, provocar 

danos ou um incidente na minha organização: 

• Por onde começava? [Enumerate 5]

• Quão fácil seria? [Scale 1-5]

• Quão Provável seria de ter sucesso? [Scale 1-5]

• Quanto custa minimizar ou resolver?” [Scale 1-5]

Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

SIMPLE INFOSEC SELF ASSESSMENT

Obscurity is not Security
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

SIMPLE INFOSEC SELF ASSESSMENT

Obscurity is not Security

Item Order Easyness Probability Cost to 

solve

Item 1 5 3 2 2

Item 2 4 2 5 4

Item 3 3 1 3 5

Item 4 2 5 2 3

Item 5 1 4 1 1

IF SCORE > 5 :

Considerar colocar o assunto na agenda pela prioridade do score...

X

X

X

X

X

X

X

X

X

X

÷

÷

÷

÷

÷

SCORE

15

10

1.8

6.66

4
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Our focus is the INTEGRITY of People, Processes, Information and Organizations ///

/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

telnet your.mailserver.com:25

helo mailserver.com

mail from: contabilidade@seufornecedor.com

rcpt to: sua_contabilidade@suaempresa.com

data

subject: IMPORTANTE – Alteração de NIB

Exmos Senhores,

Informamos que alterámos o nosso NIB e de acordo com o 

procedimento instituído informamos que todas as facturas 

de agora em diante devem ser pagas para o NIB: 

BANCO XXXXXXX

NIB: <INSERT 21 DIGITS HERE>

Atentamente,

.
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/// PROMOVENDO O CRESCIMENTO AZUL - H2020 E SEGURANÇA MARÍTIMA

Commercial in Confidence ///

ANTECIPAR

Simular Situações de Ataque

Formar / Treinar

Incident Response

Situational Awareness

CyberAttack Recovery Plan

Persistent PenTesting

Vulnerability Management

DETECTAR

Padrões Anormais de Utilização

Monitorizar Integridade / 

Detectar Alterações

Utilização de dados 

“marcados”

Monitorização associações

SIEM 

DADOS

Conhecer os Dados

Categorizar Aplicações

Segmentar os Dados

Mascarar e Associar

Conhecer os Padrões de Uso

Gestão Privilégios (Detalhado)

Marcar para Detectar

INFRA-ESTRUTURA

PLATAFORMAS

Assumir Existência 0-Days

Segmentar

Isolar

Conhecer as Baselines

Incrementar Resiliência

ORGANIZAÇÃO

Gestão de Risco

Definir Responsabilidades

Gerir

Operar

Monitorizar

Gerir 3rd Parties Risk

UTILIZADORES

Além End-Point Security

Consciencializar

Suportar os Utilizadores: 

OTP / FDE / …
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INTEGRITY Portugal

Av. João Crisóstomo, 30 5º

1050-127 | Lisboa - Portugal

info@integrity.pt

+351 21 33 03 740

www.integrity.pt

www.keepitsecure24.com

INTEGRITY United Kingdom

Suite 4B | 43 Berkeley Square

Mayfair, Westminster | 

London W1J 5FJ – UK

+44 20 3318 0800


